Burosurfer in Bedrangnis: Firmen
sperren aus Misstrauen Facebook & Co.

Facebook hier, Twitter dort... Soziale Netzwerke sind in aller Munde und in allen Medien. Und zum Leidwesen mancher

Unternehmen kénnen die Mitarbeitenden auch wahrend der Arbeitszeit nicht davon lassen. Um nicht die Kontrolle zu
verlieren, sperren manche deshalb die Seiten. Doch ob Vertrauen nicht letztlich die bessere Lésung ware, bleibt fraglich.

Rasant wachsende Onlinegemeinschaften a la
Facebook sowie andere beliebte Services, wie
solche fiir Online-Partnersuche oder Blogs,
sorgen fiir viele Diskussionen - gerade auch
um deren Nutzung am Arbeitsplatz. Der Aus-
16ser: Einige grosse Unternehmen und Orga-
nisationen haben den Zugang zu sozialen
Netzwerken und/oder anderen privaten On-
line-Vergniigungen gesperrt oder verboten.
Wie mit deren Nutzung wihrend der Biiro-
zeiten umgegangen werden soll, dazu gibt es
in der Schweizer Arbeitswelt keine einheit-
liche Haltung. Das Spektrum reicht von der
Gewdhrung eines komplett freien Zugriffs
auf alle legalen und sittlichen Onlineange-
bote bis hin zur Sperrung bestimmter Dienste
etwa bei Grossbanken, der SBB oder Coop. Sor-

«Wenn wir feststellen, dass
es zu Staus auf unserem Netz
kommt und die Nutzung nicht
dienstlich ist, dann

sperren wir den Zugang.»

Claudio Frigerio, Sprecher des Bundesamts fiir
Informatik und Telekommunikation

gen ob der Sicherheit und der Produktivitit
sind die hdufigsten Griinde fiir das Aus
manches privaten Websurfens im Biiro.

Ein Auge aufdas, was von den iiber 35000
Beamten und Angestellten des Bundes im In-
ternet genutzt wird, hat das BIT. Das Bundes-
amt fiir Informatik und Telekommunikation
ist fiir den reibungslosen Betrieb der gesamt-
en IKT-Systeme des Bundes zustindig. «Als
Informatik-Fachamt interessiert uns aber vor
allem, dass die Infrastruktur fiir dienstliche
Aufgaben verfiigbar ist, und nicht, wie Mitar-
beiter des Bundes das Internet wihrend ihrer
Arbeitszeit allenfalls privat nutzen», sagt BIT-
Sprecher Claudio Frigerio. Gesperrt werden
Sites folgender drei Kategorien: Sites mit Kin-
derpornografie gemiss Vorgaben des Bundes-
amts fiir Polizei (fedpol); dann natiirlich Sites
mit so genannter Malware, denn bei virenver-
seuchten Websites kann schon ein Besuch
ausreichen, um einen digitalen Schidling auf
den Bundescomputer zu holen. Da dienstliche
Daten auch «gut fliessen» miissen, betont Fri-

gerio: «Wenn wir feststellen, dass es zu Staus
auf unserem Netz kommt und die Nutzung
nicht dienstlich ist, dann sperren wir den Zu-
gang — unabhingig davon, ob das eine Sport-
Site ist oder Facebook.»

Zu viel Facebook-Traffic

Bereits eingreifen musste die SBB. Letzten No-
vember wurde der Zugang zu Facebook ge-
sperrt, da «die Seite sehr hdufig fiir private
Zwecke genutzt wurde», so Roman Marti von

der Medienstelle der SBB. Gesperrt sind auch
YouTube und andere Streaming Media Sites,
die ein hohes Datenaufkommen produzieren,
was betrieblich nicht zu rechtfertigen sei.
Grundsatzlich verfolge die SBB allerdings eine
liberale Haltung, so Marti, und erlaube den
Mitarbeitenden, das Internet am Arbeitsplatz
in verniinftigem, geringem Ausmass auch pri-
vat zu nutzen.

«Gerade fiir die Sperrung von Facebook
kann man einen ganzen Katalog von Beden-
ken oder Griinde zur Minderung von Risiken
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anfiihren», sagt Marc Henauer, Leiter des La-
gezentrums Melde- und Analysestelle Infor-
mationssicherung (MELANI) beim Finanzde-
partement. So kdnnen soziale Netzwerke, bei
denen sich ja immer etwas tut und wo hiu-
fige Prisenz ein wichtiges Asset ist, die Ar-
beitseffizienz und Produktivitit gefihrden.
Des Weiteren gebe es natiirlich eine Gefahr
rein technischer Natur, so Henauer. Und last
but not least sieht er die Gefahr des so ge-
nannten Social Engineering, also das Risiko,
zu viele Daten von sich oder der Arbeitsstelle
preiszugeben, die gesammelt und «gewinn-
versprechend» bei Angriffen wieder einge-
setzt werden konnen.

Nicht wenige Arbeitgeber finden, dass die
private Nutzung des Web oder bestimmter
Teile davon nicht on the job gehdre. So miis-
sen etwa Mitarbeiter des Kantons Ziirich bei
Einstellung eine persénliche Erklarung unter-
schreiben, dass sie zur Kenntnis genommen
haben, dass «die private Teilnahme an inter-
aktiven Medien wie Chatrooms und Foren von
den Arbeitsplatzcomputern aus einerseits we-
gen des Zeitverbrauchs und anderseits wegen
einer moglichen rufschidigenden Wirkung
unzuldssig ist», erldutert Susanne Sorg-Keller,
Regierungssprecherin des Kantons Ziirich.

Zufriedene Mitarbeiter sind tlichtiger

Hingegen konnen die Kolleginnen und Kolle-
gen beim Kanton Bern Facebook an ihrem Ar-
beitsplatz noch nutzen. Doch auch hier wird
man wegen einer zunehmenden Nutzung un-
ruhig, sodass das Personalamt jetzt beauf-
tragt wurde, ein Positionspapier zu erstellen.
Regierungssprecher Christian Krduchi meint,
dass die Wahrscheinlichkeit einer kiinftigen
Sperrung des Zugriffs auf Facebook hoch ist.

Wenn die private Nutzung des Internets
in einem akzeptablen Rahmen stattfinde,
solle der Arbeitgeber dies aber ruhig tolerie-
ren, findet Klaus Eck, Experte fiir Social Me-
dia. Am Ende sei ein zufriedener Mitarbeiter
tiichtiger, meint der Kommunikationsberater
aus Miinchen. «Generell sollte die erwartete

«Menschen werden immer
einen Weg finden, Unterneh-
mensnormen zu umgehen.»

Klaus Eck, Experte fiir Social Media

Leistung die Grundlage der Arbeit sein und
nicht die Zeitstruktur», sagt Eck. «Daher
sollten klare Zielvereinbarungen getroffen
werden, dann muss der Mitarbeiter auch
nicht stindig kontrolliert werden.»

Die meisten Unternehmungen, zum Bei-
spiel Novartis, bauen dabei ohnedies auf die
Selbstverantwortung des Mitarbeitenden.
«Eine gelegentliche Nutzung des Internets zu

privaten Zwecken ist in begrenztem Ausmass
moglich, vorausgesetzt, es ist im Rahmen ei-
ner vertretbaren Verhiltnismissigkeit und
fithrt zu keiner Vernachlidssigung der Aufga-
ben und Pflichten der Mitarbeitenden», sagt
Novartis-Sprecherin Iris Wahlen. «Fiir Novar-
tis ist ein unbehinderter Informationsfluss
Voraussetzung fiir Innovation und Geschéfts-
erfolg.» Natiirlich gibt es auch beim Pharma-
Riesen Regeln zur Nutzung des Internets, die
etwa die Risiken, Vertraulichkeit oder den Da-
tenschutz thematisieren.

Missbrauch sollte Chefs auffallen

In verbindlichen Leitlinien oder Vereinba-
rungen sollte der Arbeitgeber die Privatnut-
zung des Web absichern, findet auch Klaus
Eck. «Sie definieren, welche Rechte er gegenii-
ber dem Mitarbeitenden beziiglich Sperrung
bestimmter Angebote oder moglicher Kon-
trolle der geschiftlichen E-Mail besitzt, wenn
er den Verdacht auf Missbrauch hat.»

Ohnehin sollte es dem Vorgesetzten auf-
fallen, wenn Mitarbeitende zu oft privat sur-
fen, findet Max Becker, Prisident der Ziircher
Gesellschaft fiir Personalmanagement. Dann
sollte man das korrigieren - aber «freilich
weiss ich, dass viele Chefs sich lieber hinter
einem Systemverbot verstecken, als Mitarbei-
tende zurechtzuweisen».

Klaus Eck betont, «selbst wenn solche
Kontrollvorgdnge teilweise automatisiert
sind, ein Komplettverbot ist aufwindig und
nicht durchsetzbar. Menschen werden immer
einen Weg finden, Unternehmensnormen zu
umgehen. Manchmal geniigt dazu schon ein
iPhone.» Das ist das generelle Problem bei
Sperrungen von Online-Angeboten. Wenn die
Arbeit unter den Surfsessions leidet oder
wenn ernsthafte technische Probleme auftau-
chen, sodass dies bedrohliche Formen fiir den
Betrieb anndhme, dann kénne eine Sperrung
von Facebook & Konsorten im Betrieb zwar
durchaus Sinn machen, meint Marc Henauer
von MELANI. Fir Facebook gebe es etwa Zu-
satzanwendungen, die unter Umstidnden so-
gar schddlich fiir die Unternehmens-IT sein
konnen. Allerdings bringt eine Sperrung
meist recht wenig, fiigt der Experte fiir die
Sicherung von Informationen an.

So haben etwa Post und Postfinance den
Zugang zu sozialen Netzwerken gesperrt, weil
es in puncto Sicherheit gewisse Bedenken
gebe, sodass die Post diese am Arbeitsplatz
ausschliessen will, sagt Postfinance-Sprecher
Marc Andrey. Auch solle verhindert werden,
«dass allfillige Identititen von Mitarbeiten-
den und Kunden ausgekundschaftet und
missbraucht werden kénnen», so Andrey. Da-
bei gehe es nicht nur um private Angaben,
sondern auch um Informationen betreffend
der Arbeit und des Arbeitsumfelds.

Doch neben einem privat ins Biiro mitge-
brachtem Smartphone und darauf instal-

liertem Facebook kann das soziale Netzwerk
ja auch ungehindert zu Hause benutzt wer-
den. Da hilft es dann nichts, dass der Zugang
am Arbeitsplatz gesperrt wurde.

Diesen Unterschied will Klaus Eck ohne-
hin nicht mehr gelten lassen: «Fiir mich gibt
es im Allgemeinen gar keinen wirklichen pri-
vaten Umgang mit dem Internet. Wer sich im
Netz bewegt, hinterldsst Spuren, die sich ne-
gativ auf die eigene Online-Reputation und
die des Arbeitgebers auswirken konnen.» Und
zwar egal, wann und woher der Zugriff er-
folgt. Viele Medienexperten plidieren daher
dafiir, dass Mitarbeiter geradezu ermutigt
werden sollten, Social Media zu benutzen,
weil sie sich so auch ein Stiick Medienkom-
petenz aneignen kénnten. Denn Social Media
wird, branchenabhingig, zunehmend auch
im beruflichen Umfeld gebraucht - was unter
diesen Umstidnden von den meisten Unter-

«Da wir mit unseren Mit-
arbeitenden bis jetzt nur gute
Erfahrungen gemacht

haben, verbieten wir solche
Plattformen erst mal nicht.»

Olaf Schulze, Mediensprecher von Swisscom

nehmungen gestattet wird. Bei Swisscom
etwa, wo die interne Kommunikation mithil-
fe von Web-2.0-Tools stark am Wachsen ist,
erldutert Sprecher Olaf Schulze. «<Da wir mit
unseren verantwortungsbewussten Mitarbei-
tenden bis jetzt auch nur gute Erfahrungen
gemacht haben, verbieten wir solche Platt-
formen erst mal nicht.»

Der Social-Media-Experte Eck gibt auch
zu bedenken, dass die meisten so genannten
Digital Natives, also Menschen, die mit dem
Internet aufgewachsen sind, eine Nutzung
des Internets auch am Arbeitsplatz stets vor-
aussetzen. «<Wenn der Arbeitgeber einem neu-
en Mitarbeiter gegeniiber schon von vornhe-
rein ein Misstrauen zeigt, indem er ihm den
Zugang ins Internet sperrt, hat er vielleicht
eines Tages Miihe, je nach Branche, noch die
geeigneten Mitarbeiter zu finden.»

Die Betroffenen selbst, die Mitarbeiten-
den in Schweizer Unternehmen, nehmen es
derweil gelassen. Eine Quasi-Selbsthilfegrup-
pe auf Facebook namens «Gegen Sperrung
von Facebook im Geschéft» hat gerade mal
138 Mitglieder. Ein Nichts in der Welt der so-
zialen Netzwerke, wo es auch darum geht, so
viele Freunde wie moglich zu sammeln. Auch
offentlichen Diskussionen tiber das Thema
zeigen die Mitglieder der Facebook-Gruppe
die kalte Schulter: Es gibt ganze vier Eintréige,
alle vom vergangenen Herbst, vom Tag der
Gruppengriindung.

Tom Spetlich
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